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Zabezpeceni pocitace

@

V kybernetickém svété probiha
vse mnohem rychleji nez v
bézném Zivotée

Zabezpeceni pocitacl musi byt
zalozeno na stejneé rychlych
technickych prostredcich

Pocitac je treba chranit pred:

* Fyzickym zneuzitim, kradezi
nebo manipulaci se
soucastmi

* Zneuzitim po siti

ZABEZPECENI POCITACE
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Operacni systém

@

* Rozsahla a slozita aplikace

e Stejné jako ostatni aplikace
muze obsahovat chyby

* Nékteré mohou byt zavazné a
zneuzitelné

* Vyrobci OS vydavaji opravy

 Automatické aktualizace
operacniho systému
o Zajisti rychlé ziskani oprav bez
zasahu spravce
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Pouzivané aplikace .
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* V pocitaci pouzivame radu dalsich aplikaci
o Webovy prohlize¢
o E-mailovy klient
o Kancelarské balicky
o Dalsi specializované aplikace (ekonomické aplikace aj.)

*  Mohou také obsahovat chyby

* Je treba aktualizovat (T ()
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Aplikace pro zabezpeceni zarizeni @

* Dnes Casto jako soubor aplikaci sdruzeny do Zabezpeceni koncovych stanic
(Endpoint Security)

* Obsahuje minimalné:
o Antivirovy program
Neustale monitoruje, co zatizeni déla, hlida a zabranuje spusténi skodlivého kédu.
Obsahuje databazi znamych hrozeb, kterou je tfeba pravidelné aktualizovat.

‘ POZNAVAM TE, WANNACRY! ™
VRAT SE PO TEMNOT!
NEPROJDES!!

: *VYDERACSKY VIRUS Z ROKL 2017 TYPU 4CERV”
o Firewall ® RUsS 2R R

Filtruje sitovy provoz podle nastavenych pravidel.

PORT 2389*

JE ZAKAZANY!
NEPOVOLIM!
T\ %

*PORT VZPALENE
PLOCHY VE WINPOWS
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Aplikace pro zabezpeceni zarizeni @

o WebControl — bezpecna navstéva webu

Aktivné kontroluje a provéruje stranky, na které se webovy prohlizec snazi dostat, a
chrani pred navstivenim faleSnych webovych stranek.

ZAVIROVANA STRANKA!
OPRAVDU NA NI CHCES

f 317, IARPO2
A
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Klamava stranka

Firefox zablokoval tuto stranku, ktera se vas mizZe snazit pfimét k nééemu nebezpe&nému, jako je instalace
softwaru nebo prozrazeni osobnich informaci, napf. hesel nebo &isla platebni karty.

Rady poskytnuty spoleénosti

Zpatky Podrobnosti
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Oddéleni uctu @

* Administratorsky vs. Uzivatelsky

o Aplikace, které spusti uzivatel, nemohou cCist nebo meénit data, ktera mu nepatri
(napfr. systémova)

o Administrator nastavuje operacni systém a muze tedy ménit systémova data

o Pokud neni potfeba ménit systémova data, je bezpecnéjsi pracovat pod uzivatelskym
uctem

| AL kDEZE! NEBLAZNETE! [

KDO BY S| PREPINAL (IETY, KDY2
mUZ2E PRACOVAT ROVNOU
JAKO ADMINISTRATORZ

\ JEN MI KOMPLIKUJETE PRAC... |

* Spravce zarizeni
o Odbornik, ktery se o zafizeni stara a aplikuje v ném bezpecnostni doporuceni
o Kazdé zarizeni by mélo mit svého spravce

LINY A NE2ZODPOVEDNY SPRAVCE, TO
JE TO NEJLEPSI, CO VAS mUIZE POTKAT.

NEBO SPIS MNE... /
HAHA!
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