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KdyzZ nevis, zeptas se.

V pripadé podezieni na kyberneticky utok, kdyZ obdrZzim pochybny e-mail nebo se pocitac¢
chova divné, kontaktuji uzivatelskou podporu a domluvim se na dal$im postupu. Ridim se
pokyny odborniki.

Budes se autentizovat a autorizovat.

Pocita¢ mé sdm nepoznd, proto mu musim svou identitu prokazat naptiklad znalosti hesla
k uzZivatelskému Uc¢tu (autentizace). V aplikacich, programech a informacnich systémech
¢asto nemam opravnéni ke vSem ¢innostem. Proto po autentizaci nasleduje autorizace, kte-
ra stanovi, co smim a co ne.

Das si pozor, kam heslo zadavas.

PtihlaSovaci udaje vypliiuji pouze do webové stranky, ktera je Sifrovana, tedy jeji adresa
zaciné https:// nebo je na jejim zacatku ikona zamku. Je dtlezité, aby adresa stranky byla
uvedena presné€; i podvodné stranky mohou pouZzivat Sifrovani.

K prichozi posté budes zdravé podeziravy(a).

Elektronicka posta je ¢asto zneuzivana k rozesilani spamii, hoaxt, phishingovych nebo hro-
madnych zprav. Davam si pozor na podezrelé e-maily, zvlasté na ty, které obsahuji prilohu
nebo odkazy na stranky. Priloha mtiZe obsahovat skodlivy kéd a odkazovana stranka muze
byt podvodna.

Nebude$ vérit vSemu, co se na Internetu piSe.

Na Internetu miZe zverejiiovat informace kazdy, i autor neznaly nebo zdmérné manipuluji-
ci. Proto si vérohodnost ziskavanych informaci vzdy ovéruji. V pracovnim prostredi musim
zachazet s informacemi uvaZené; ne viechny tidaje jsou urceny viem.

Divérné informace budes Sifrovat.

Sifrovani dat zajistuje, Ze si informaci nemuize precist kazdy, kdo ji ziska, ale jen ten, kdo zna
navic desifrovaci kli¢. Elektronicky podpis potvrzuje, Ze podepsana osoba je autorem nebo
Ze s obsahem souhlasi. Zaroven potvrzuje, Ze obsah elektronicky podepsaného dokumentu
se po podepsani uz nezménil.

Na Internetu nejsi anonymni.
ProhliZzenim stranek i pouZivanim sluzeb na Internetu po sobé zanechavam mnoZzstvi stop.
Dalsi stopy vznikaji dobrovolnym zverejiiovanim informaci o sobég, zejména na socidlnich
sitich. VSechny tyto ¢innosti moji anonymitu sniZuji a je dobrym zvykem chovat se tak, jako
by mé mohl kdokoli identifikovat.

Budes chranit své pocitace a data zalohovat.

Nikdo nepovolany by nemél pouzivat cizi osobni véc, jakou je naptiklad pocitac. Takové
zatizeni musim chranit zamykanim kancelare a pouzZivanim zamku obrazovky. Dbdm na
aktudlnost jeho programového vybavent, pripadné svérim spravu zatizeni odborniktim. Du-
lezita data pravidelné zalohuji.

Mobilni zafizeni jsou také pocitace.

Mobilni zat{zeni, dnes nej¢astéji chytry mobilni telefon, je maly pocitac¢ a chovam se k nému
a datim v ném stejné jako v pripadé pocitace. Navic si musim uvédomovat rizika, ktera
prindsi moznost zarizeni prenaset nebo ho mit stéle u sebe.

Budes$ dodrzovat pravidla a ctit pravo.

Na Internetu plati stejna legislativa jako v redlném svété, ale je rozsitenad o nékteré dalsi
specifické pravni normy. Mimo tuto stitem vyZadovanou legislativu dodrzuji také interni
pravidla organizaci nebo pravidla pouzivani konkrétnich sluzeb.
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Bezpecné pouzivani webu

3.1 Uvod

Webové stranky lidé pouzivaji k mnoha ¢innostem, jako tieba ke ¢teni zpravodajstvi, blogt, ke
komunikaci s prateli, k prohliZzeni obrazk a videi a samoziejmé také k pracovnim zéleZitostem.
Zobrazovany obsah je uloZen na mnoha mistech po celém svété, na tzv. webovych serverech. Pri-
stup k obsahu je zprostredkovan specializovanou aplikaci - webovym prohliZe¢em, ktery zobrazi
obsah umistény na adrese zadané do adresni radky.

Sprévnost zadané adresy je dilezita, ale sama o sobé nestaci, abychom mohli bezpecné ko-
munikovat. Také bychom nebyli radi, kdyby do komunikace mohl nékdo vstoupit a ¢ist ji nebo ji
dokonce pozménovat, proto je potfeba prenasena data Sifrovat. Déle je tfeba oveérit, Ze Sifrované
komunikujeme skute¢né s tim, s kym komunikovat chceme. K tomuto tcelu slouZi certifikaty,
kterymi nam certifika¢ni autorita potvrzuje, Ze dany certifikat patti k danému webu, pripadné
dokonce i jaké organizaci.

3.2 Pouzivani webu

V dnesni dobé, kdyZ chcete pouzivat e-mailovou schranku, ptrehravat videa, hudbu, posilat vel-
ké soubory nebo pouzivat internetové bankovnictvi, nemusite mit pro kazdou ¢innost zvidstni
aplikacli, ale je mozné pouZivat prakticky vSe ve webovém prohliZeci, ktery je Casto jiZ predinstalo-
van v opera¢nim systému (Internet Explorer, Edge, Google Chrome, Opera, Mozilla Firefox, Safari
a dalsi).

Pro vyuzivani webovych aplikaci je potfeba pouze znalost internetové adresy a samozrejmé
sitové pripojeni (intranet, Internet). Po vyplnéni adresy do adresniho ¥adku a nactenim stranky
(webu) se webova aplikace spusti.

Casto je tfeba se na tivod prihlasit (autentizovat), tj. zadat jméno a heslo nebo jinym zptisobem
prokazat svou identitu (viz kapitola Kdo jsem a co smim).

3.3 Cojetoweb

Web je tvofen mnoZstvim webovych serverli rozmisténych po celém svété. Webovy server je vy-
konny pocitac a kazdy takovy pocitac vzdy poskytuje néjaky obsah - data. Néktery obsahuje jizdni
tady, jiny zase internetové bankovnictvi konkrétni banky, zpravodajstvi, archivy televizniho vysi-
lani apod. Ten, kdo data poZaduje, musi znat adresu serveru, ktery data poskytuje. Musi byt také
schopen o data pozadat a prijmout je. Program, ktery umoznuje ptipojit se k serveru a komuni-
kovat s nim, se obecné nazyva klient. Klient odesila serveru poZadavek a ¢eké na jeho odpovéd.
V pripadé webu je klientem webovy prohlize¢ a odpovédi serveru je webova stranka.
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Web je tak rozsahly, Ze o obsah a chovani webli se musi starat mnoho lidi. Rlizni lidé maiji
také rtizné odpovédny pristup, a proto je i kvalita webli a jejich obsahd rtizna. O tom, jak se
k vérohodnosti informaci z webu stavét, si miiZete precist v kapitole Informace a Internet.

Nyni se ale soustfedme na to, jak poznat, na kterém webu se zrovna nachazime nebo kam vede
odkaz, ktery jsme dostali. Kazdy webovy server ma pridéleno unikatni doménové jméno, pomoci
néjZ je mozné jej jednoznacné odlisit od ostatnich. Zpravidla Ize jeSté serveru upresnit, co od
néj chceme, tim, Ze za adresu v adresni fadce webového prohliZzece zapiSeme patticné parametry.
Tyto parametry jsou zpravidla generovany automaticky webovou aplikaci a neni potteba je jakkoli
editovat, jen je potfeba chépat jejich pritomnost a dlleZitost.

3.4 Co je webova adresa (URL)

Webovd adresa je presny identifikator toho, co ma webovy prohliZze¢ zobrazit. MtiZete se setkat
také s pojmem URL (Uniform Resource Locator, jednotna adresa zdroje).
Webova adresa je sloZena z nékolika ¢asti:

protokol://doménové_jméno/umisténi_na_serveru?parametryitkotva

Webovy prohlize¢ ovlada nékolik raznych zplisobd komunikace (tzv. protokoly), kterymi se
umi domluvit s webovymi servery. Protokol je v URL kratky text uvedeny pied dvojtec¢kou a dveé-
ma lomitky. Pokud Zadny neuvedete, prohliZec si vybere podle nastaveni serveru. Protokollim se
budeme bliZe vénovat pozdéji.

Nésleduje doménové jméno webového serveru, coz je nejdtlezitéjsi informace, protoZe podle
ni 1ze poznat, ze kterého serveru jsou zobrazovana data. Pro zajisténi jednoznacnosti jsou do-
ménova jména pridélovana hierarchicky (obdobné jako IP adresy - viz kapitola Anonymita na
Internetu). Kazdé doménové jméno se sklada z nekolika textovych retézcti oddélenych teckou,
(Jan Novék, Falesna 123, Plzen). Posledni fetézec v doménovém jméné je tzv. doména nejvyssiho
tadu (TLD, Top Level Domain) a odpovida casto zemi, kde je webovy server fyzicky umistén (.cz,
.sk apod.) nebo ma urcovat zplisob pouziti (info, .name, .com apod.). Dalsi fetézce se nazyvaji
podle svého potadi od konce, tj. zcu.cz je doména druhého radu, portal.zcu.cz je doména treti-
ho radu atd. Jejich interpretace zaleZi na politice spravce prislusné TLD. Napriklad ¢esky spravce
CZ.NIC umoznuje, aby si kdokoliv mohl potidit doménu druhého radu, zatimco ve Velké Brita-
nii az doménu tretiho radu podle charakteru Zadatele (doména druhého tadu je pridélena, napt.
co.uk). Ve chvili, kdy fyzickd osoba nebo organizace ziskd svou doménu, mize si sama vytvaret
dalsi subdomény (napft. vlastnik zcu.cz si mtZe vytvorit www.zcu.cz, webmail.zcu.cz apod.).

Na webové adrese se také mulZe nachazet vice dokumenti nebo webovych aplikaci, které
1ze odlisit pomoci ,,umisténi_na_serveru“. Ve webové adrese je toto umisténi uvozeno lomitkem
a nemusi byt vzdy pritomno.

Pomoci webové adresy miizeme také predavat urcité parametry (napriklad pozici na mapé,
predvyplnéna policka ve webovém formulari apod.), které jsou uvozeny znakem otazniku a také
nemusi byt vZdy pritomny.

Posledni ¢asti je tzv. kotva uvozena znakem myizky. Kotva typicky oznacuje misto na dlouhych
strankach, které se nevejdou na jednu obrazovku, a webovému prohliZeci rika, kterou ¢ast stranky
ma zobrazit (jak moc ji ma posunout/odrolovat).

Dilezitost doménového jména

Presnost doménového jména je diileZitd, protoZe pti zaméné byt jen jednoho pismena zpiisobi, Ze
se webovy prohlize¢ dostane na Gplné jiny webovy server. V lepSim ptipadé dané jméno nebude
existovat, v horSim je to podvodna stranka, ktera se snazi vydavat za spravnou.

V nasledujicim prikladu doménové jméno prirovname k adrese restaurace ,U ti¥{ kotatek”

a ukdzZeme si, co zptisobi zména byt jen v jednom jediném znaku.

3cats.prazska.plzenske-hospudky.cz

(R () (v ) Ry

Doménové jméno 3cats.prazska.plzenske-hospudky.cz v podstaté iika, Ze stranka je v CR, ve
meésté Plzen, v ulici Prazska a v restauraci U tfi kotatek (vSimnéte si, Ze jdeme zprava doleva).
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3.4. Co je webova adresa (URL)

3cats.prazska.kotehulske-hospudky.cz

(i) D oo ) g

Pokud ale zaménime plzenske-hospudky za kotehulske-hospudky, vidime, Ze jsme stile v CR
v restauraci U tfi kotatek v ulici Prazska, ale nikoli v Plzni, ale v Kotéhtlkach.

3cats.prazska.plzenske-hospudky.bz

Pokud zaménime .cz na .bz, jsme v restauraci U t¥i kotatek, v ulici Prazskd, ve mésté Plzer, ale
nikoli v CR ale v Belize, tedy dokonce na jiném kontinenté.

Jak je vidét, jeden znak muiZe znamenat ve svété Internetu velky rozdil. Pozor je tfeba dat
hlavné na zaménu znakd, které jsou vizualné velmi podobné.

Priklad
= https://google.com
Sprévna adresa Google.

= https://google.com
Jednic¢ka misto malého pismene ,L“.

= https://g00gle.com
Nula misto pismene ,0".

vy

Vsimnéte si, Ze jednotlivé domény, at uz doména nejvyssiho radu, doména druhého tadu,
pripadné subdomény jsou od sebe oddéleny teckou. Tecka je tedy jediny spravny oddélovac a jiny
znak na misté oddélovace zptlisobi, Ze se dostaneme na webovy server, kam jsme nechtéli.

Ptiklad

= http://apple.com/iphone
Dostaneme se na server apple.com do adresare iphone.

= http://apple.com-iphone.com
Dostaneme se na server com-iphone.com, na subdoménu apple.

Na vyse uvedenych prikladech vidime, Ze sta¢i mald zaména znaku a adresa dostane plné jiny
vyznam.

Zkracovace URL

Casto je webova adresa dlouh4 a $patné by se pamatovala, tiskla nebo diktovala, proto vznikly tzv.
zkracovace adres, které jsou dostupné jako webova sluzba. Jako priklad uvedeme bitly.com.

Ptiklad

= Hlavni stranka uzivatelské podpory ZCU
https://support.zcu.cz/index.php/Hlavn%C3%AD _strana

m Zkraceny odkaz pomoci bitly.com
http://bit.ly/supportZCU

Zkracovacll mohou vyuZit také utocnici, kteri chtéji pred potencialni obéti skryt skute¢nou ad-
resu. Pred kliknutim na zkraceny odkaz je potreba zobrazit skute¢nou adresu, na kterou zkraceny
odkaz vede naptiklad zde: http://www.checkshorturl.com/
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Protokoly

Zpusob, jakym spolu webovy prohliZze¢ a webovy server komunikuje, se oznacuje jako protokol a ve
webové adrese je uveden jako prvni polozka. Zakladnim protokolem je HTTP (hypertext transfer
protocol), ktery slouzi k prenosu hypertextovych dokumenttt HTML, XML a obecné i dalsich sou-
bort. Jeho nevyhodou je, Ze data jsou prendsena v nesifrované podobé, tj. jsou citelna po celou
dobu prenosu.

Vzhledem k tomu, Ze web je distribuovan po celém svété a data teCou pres rtizné pocitacové
sité, mliZe je cestou nékdo vidét nebo dokonce ménit. Proto je potfeba prendsena data Sifrovat.

Do neSifrované komunikace je velmi snadné zasahovat

Naprtiklad pokud se prihlasite k oteviené verejné bezdratové siti (tzv. free wi-fi hotspot),
muiiZe vam jeji poskytovatel vkladat reklamu do zobrazovanych stranek. LetiStni wi-fi hot-
spoty jsou tim povéstné.

Sifrovanou komunikaci zajistuje protokol HTTPS (hypertext transfer protocol secure), diky
kterému je komunikace Citelna (deSifrovatelnd) pouze pro server a dany webovy prohlize¢. Pokud
jsou na webové strance zadavany davérné informace, jakymi mohou byt treba prihlasovaci tda-
je, vzdy je nutné komunikovat Sifrované, tedy protokolem HTTPS. Webovy prohlize¢ nas ujistuje
o pouziti protokolu HTTPS dalsi signalizaci - typicky ikonou visaciho zdmku pred URL.

3.5 Webové certifikaty

Samotné Sifrovani jeSté nestaci, jeSté je potfeba mit jistotu, Ze bezpe¢né komunikujeme s tim
spravnym protéjskem, protoZe i faleSny web miiZe byt provozovany Sifrované, tedy na protoko-
lu HTTPS. Jinymi slovy, je potfeba mit néjakym zptisobem ovéreno, Ze pouzivané Sifrovaci klice
(viz kapitola Sifrovéni a elektronicky podpis) patii nasemu cilovému serveru. K tomuto ovéreni
slouzi tzv. webové certifikdty, které vydavaji certifikacni autority (déle jen CA), coZ jsou davéry-
hodné instituce, kterym vérime.

Podle toho, jak diikladné CA ovérila vlastnika domény, vystavi typ webového certifikdtu. Za-
kladnim ovérenim je, Ze zZadatel mliZe ovliviiovat obsah domény, ale CA jiZ neovétuje identitu
Zadatele. V takovém pripadé certifika¢ni autorita vystavi tzv. DV (Domain control Validation) cer-
tifikdt. S timto typem certifikatu se Ize setkat nejcastéji. Certifika¢ni autorita ale mize také oveé-
tovat vlastnika daného serveru, naptiklad telefonuje na vybrana telefonni ¢isla, vyZaduje pisemné
vyjadreni, apod. V takovych ptipadech pak vystavi OV (Organization Validation) certifikdt v pri-
padé zbézného ovéreni, nebo EV (Extended Validation) certifikdt v ptipadé diikladného ovéreni.

MiiZe se vam zdat, Ze musite byt odbornikem s mnohaletou praxi, abyste vSe dokazali oveérit,
ale neni tomu tak. Ve skutecnosti staci pouze naslouchat svym webovym prohlize¢lim a védét, co
si ohlidat. Takovy webovy prohlize¢ totiz za nas udéld mnoho prace sdm. Stac¢i mu zadat spravnou
adresu webu, ktery chcete prohlizet, a sdm si domluvi Sifrovaci klice, ovéri platnost certifikéatu,
Sifruje komunikaci, a pokud je néco v neporadku, navic vas jesté varuje. Po kliknuti na ikonu
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3.6. Shrnuti

zadmecku, indikujici, Ze komunikujeme Sifrované, je mozné si prohlédnout certifikat, kde je uveden
termin konce platnosti, jaka certifika¢ni autorita jej vydala a v pripadé OV a EV certifikatli také
identifikace vlastnika.

Pti prohliZzeni webovych stranek je mozné se setkat s hlaSenim webového prohliZece, Ze je cer-
tifikat neplatny, obvykle vyprsela jeho platnost a administrator webu vcas nezajistil jeho obnovu.
Aby bylo mozné ¥ici, co v konkrétnim ptipadé€ zplisobuje varovné hlaseni, je potreba detailnéj-
$i porozumeéni problematice. Obecné plati, Ze pokud webovy prohlize¢ hlasi jakykoliv problém
s certifikaitem webové stranky, neméli bychom na takovou stranku pokracovat. Prohlize¢ vas také
muiZe upozornit, Ze se chystate zadat heslo do stranky komunikujici neSifrované, tedy po HTTP.
Pokud se tak stane, predmétna stranka bude pravdépodobné podvodna, protoZe dnes jiz zadny
rozumny administrator prihlasovaci stranky na protokolu HTTP neprovozuje.

3.6 Shrnuti

V této kapitole jsme se dozvédéli, Ze web je tvofen mnoha samostatnymi servery a Ze k jeho pro-
hliZeni slouzi webovy prohlize¢. Dale vime, Ze webové adresa (URL) urcuje, jaky obsah prohlize¢
zobrazuje, a Ze jeji prvni ¢ast prozrazuje, na jakém webovém serveru se vlastné nachazime, coz
umoZziiuje rozpoznat podvodnou webovou adresu.

Nyni jiz také vime, Ze dulezité informace (naptiklad prihlasovaci tidaje) je potreba prenaset
Sifrované. Skutecnost, Ze dand webova stranka pouziva Sifrovanou komunikaci, nam sdéluje nas
webovy prohlizec¢ - obvykle ikonou zdmecku a/nebo zobrazenim pouzitého protokolu HTTPS pred
adresou webové stranky. K ovéreni, Ze komunikujeme se spravnym protéjskem, slouzi webové
certifikaty, které mohou mit riznou Groven ovéreni vlastnika domény.

Kazdopadné webovy prohliZec je schopen zatidit témér vSechny Cinnosti potfebné pro bez-
pecné prohlizeni webovych stranek, a kdyz mu néco prijde podezielé nebo si nevi rady, upozorni
vas. Naslouchejte tedy svému prohlizeci, pomaha vam.
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