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KdyzZ nevis, zeptas se.

V pripadé podezieni na kyberneticky utok, kdyZ obdrZzim pochybny e-mail nebo se pocitac¢
chova divné, kontaktuji uzivatelskou podporu a domluvim se na dal$im postupu. Ridim se
pokyny odborniki.

Budes se autentizovat a autorizovat.

Pocita¢ mé sdm nepoznd, proto mu musim svou identitu prokazat naptiklad znalosti hesla
k uzZivatelskému Uc¢tu (autentizace). V aplikacich, programech a informacnich systémech
¢asto nemam opravnéni ke vSem ¢innostem. Proto po autentizaci nasleduje autorizace, kte-
ra stanovi, co smim a co ne.

Das si pozor, kam heslo zadavas.

PtihlaSovaci udaje vypliiuji pouze do webové stranky, ktera je Sifrovana, tedy jeji adresa
zaciné https:// nebo je na jejim zacatku ikona zamku. Je dtlezité, aby adresa stranky byla
uvedena presné€; i podvodné stranky mohou pouZzivat Sifrovani.

K prichozi posté budes zdravé podeziravy(a).

Elektronicka posta je ¢asto zneuzivana k rozesilani spamii, hoaxt, phishingovych nebo hro-
madnych zprav. Davam si pozor na podezrelé e-maily, zvlasté na ty, které obsahuji prilohu
nebo odkazy na stranky. Priloha mtiZe obsahovat skodlivy kéd a odkazovana stranka muze
byt podvodna.

Nebude$ vérit vSemu, co se na Internetu piSe.

Na Internetu miZe zverejiiovat informace kazdy, i autor neznaly nebo zdmérné manipuluji-
ci. Proto si vérohodnost ziskavanych informaci vzdy ovéruji. V pracovnim prostredi musim
zachazet s informacemi uvaZené; ne viechny tidaje jsou urceny viem.

Divérné informace budes Sifrovat.

Sifrovani dat zajistuje, Ze si informaci nemuize precist kazdy, kdo ji ziska, ale jen ten, kdo zna
navic desifrovaci kli¢. Elektronicky podpis potvrzuje, Ze podepsana osoba je autorem nebo
Ze s obsahem souhlasi. Zaroven potvrzuje, Ze obsah elektronicky podepsaného dokumentu
se po podepsani uz nezménil.

Na Internetu nejsi anonymni.
ProhliZzenim stranek i pouZivanim sluzeb na Internetu po sobé zanechavam mnoZzstvi stop.
Dalsi stopy vznikaji dobrovolnym zverejiiovanim informaci o sobég, zejména na socidlnich
sitich. VSechny tyto ¢innosti moji anonymitu sniZuji a je dobrym zvykem chovat se tak, jako
by mé mohl kdokoli identifikovat.

Budes chranit své pocitace a data zalohovat.

Nikdo nepovolany by nemél pouzivat cizi osobni véc, jakou je naptiklad pocitac. Takové
zatizeni musim chranit zamykanim kancelare a pouzZivanim zamku obrazovky. Dbdm na
aktudlnost jeho programového vybavent, pripadné svérim spravu zatizeni odborniktim. Du-
lezita data pravidelné zalohuji.

Mobilni zafizeni jsou také pocitace.

Mobilni zat{zeni, dnes nej¢astéji chytry mobilni telefon, je maly pocitac¢ a chovam se k nému
a datim v ném stejné jako v pripadé pocitace. Navic si musim uvédomovat rizika, ktera
prindsi moznost zarizeni prenaset nebo ho mit stéle u sebe.

Budes$ dodrzovat pravidla a ctit pravo.

Na Internetu plati stejna legislativa jako v redlném svété, ale je rozsitenad o nékteré dalsi
specifické pravni normy. Mimo tuto stitem vyZadovanou legislativu dodrzuji také interni
pravidla organizaci nebo pravidla pouzivani konkrétnich sluzeb.



KAPITOLA

Sifrovani a elektronicky podpis

6.1 Uvod

Nékteré informace, které jsou uloZené v pocita¢ovych systémech nebo jsou jimi posilany po siti,
jsou citlivé a nikdo nepovolany by nemél mit moznost si je precist a narusit tak zakladni prvek
bezpecnosti - davérnost dat. Nejvétsi nebezpeci hrozi béhem prenosu pocitacovou siti nebo pti
kradezi zatizeni obsahujiciho data. Ke znecitelnéni informaci jsou proto pouzivany rtzné zpisoby
Sifrovani. Dale by se v mnoha ptipadech hodilo mit jistotu, kdo vlastné dana data vytvoril a odeslal.
Analogicky k béZnému podpisu papirovych dokumentti tak ve svété pocitact vznikl elektronicky
podpis.

6.2 Sifrovani

UZ od nepaméti existovala zejména v obchodnich a vojenskych kruzich potreba zajistit, aby si di-
leZitou zpravu mohl precist pouze zamysleny adresdt a nikdo jiny. Zplisoby, jak takového znecitel-
néni pro nepovolané osoby dosahnout, se vyvijely od pomérné primitivnich zimén pismen za jiné
znaky az po dne$ni pomérné sofistikované Sifrovaci algoritmy.

Priklad historické Sifry

Caesarova Sifra - Yimsky cisar pouzival pro znecitelnéni komunikace se svymi vojevidci
jednoduchy postup, kdy kazdé pismeno v abecedé nahradil pismenem o tti mista dale (napt.
A—D,B—E,..X —A.

Vlastni Sifrovani je preména srozumitelného textu (dat obecné) na nesrozumitelny urcitym

postupem, algoritmem. Opacény postup se nazyva deSifrovani. V obou ptipadech je postup (de)sifrovani

ovlivnén tajnym parametrem, ktery se nazyva (de)Sifrovaci kli¢. Pouze ten, kdo zna deSifrovaci KIic,
se muiZe dostat k ptivodni zpravé.

Sifra musi byt odoln4 vii¢i pokustim o desifrovéani bez znalosti kli¢e (prolomeni). Kyberzlo¢inci
pouZivaji vykonné pocitace a metody, ale pokud je Sifra kvalitni, pak jeji prolomeni trva tak dlouho,
Ze se nevyplati to zkouset.

Pokud je pro zasifrovani i desifrovani zpravy pouZit stejny kli¢, mluvime o symetrickém Sifro-
vdni. Tento typ Sifrovacich funkci je pomérné rychly a pro bézné Sifrovaci funkce (napt. AES) ma
vétSina soucasnych pocitac¢li vyhrazeny specialni hardware, aby bylo mozné rychle (de)sifrovat
velké mnozstvi dat. Typicky jsou takto zaSifrovana datova ulozisté (pevné disky, prenosna USB za-
tizeni apod.), kdy prislusny kli¢ zna pouze majitel zarizeni a v pripadé kradeZe si tto¢nik uloZzené
informace precist nemtize. Pokud bychom zaSifrovana data chtéli nékomu poslat, museli bychom
si s druhou stranou kli¢ predem sdélit. Nevyhodou je, Ze kazda komunikujici dvojice musi mit
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dohodnuty svij kli¢, takze tfeba uz pro 100 navzijem komunikujicich lidi by bylo potieba 4950
kli¢a (vypocet viz nize), coz neni moc praktické.

Vypocet poctu parti Sifrovacich klict

nx=1 kde n =100

100x 100=1 = 9900 — 4950

Odbornici na Sifrovani (kryptologové) nastésti objevili i takzvané asymetrické Sifrovdni, kdy
algoritmus vyuZiva specidlnim postupem vytvotrenou dvojici kli¢i. S pomoci komplikovaného ma-
tematického aparatu je zajiSténo, Ze data zaSifrovana jednim ze zminénych klict Ize desifrovat
pouze klicem druhym. A také opac¢né. Kazdy, kdo chce komunikovat, si tedy vytvoti dvojici kli-
€U, jeden bude znat pouze on sam (proto se nazyva soukromy nebo privatni) a druhy poskytne
ostatnim (proto se nazyva verejny). Komunikace mezi 100 lidmi tedy vyZaduje uz jen 100 dvojic

sxo

kli¢t.

Ovéreni vlastnika kli¢e

Chceme-li nékomu poslat Sifrovanou zpravu, musime ji zaSifrovat jeho verejnym kli¢em (desifro-
vat ji totiZ maze jen viastnik prislusného privdtniho klice). Bylo by ale nespravné pouZit Spatny
verejny kli¢, takze by si zpravu nas zamysleny komunikacni partner precist nemohl, ale naopak
by si ji mohl precist Gplné nékdo jiny. V pripadé Sifrovaného e-mailu je obvyklym komunika¢nim
partnerem Ziva osoba, ale mizeme komunikovat i s pocitaci, naptiklad s webovymi strankami.

Proto je tfeba si byt jisty, kdo k danému verejnému klic¢i vlastni odpovidajici privatni klic.
Jednou z moZnosti je osobni navstéva a nasledné ovéreni. Ale lidi i webovych servert je na tako-
véto fedeni prili§ mnoho, takZe se pouZivd pouze omezen€. BéZnym zplisobem je spolehnout se
na nékoho divéryhodného, kdo toto ovéreni provede za nds - na tzv. CA, certifika¢ni autoritu.
Prakticky to funguje tak, Ze si bud osoba pro sebe, nebo provozovatel webu pro web vytvori dvo-
jici kli¢h, nasledné pak sviij verejny klic¢ a své identifika¢ni tidaje posle certifika¢ni autorité, ktera
si vSe provéri a tato fakta zapiSe do tzv. certifikdtu. Kazdy, kdo dané certifika¢ni autorité duvéeruje,
ma na zékladé vydaného certifikatu jistotu, komu patti dany verejny klic.

Sifrovana komunikace

V dnesni dobé uz je Sifrovani komunikace povazovano za bézny standard a provadi ho prakticky
kazdy uZivatel Internetu, aniZ by o tom védél (staci navstivit zabezpecenou stranku, jejiz URL
zacina https:// (viz kapitola Bezpecné pouzivani webu). Kromé webt se s ni bézné potkate také
u vzdaleného pristupu k pocitaci pres tzv. vzdalenou plochu (RDP) nebo pomoci vzdalené prika-
zové radky (SSH). Sifrovani je mozné pouZivat i v elektronické posté a odesilané zpravy zasifrovat
tak, aby je mohl precist pouze adresat (resp. vlastnik privatniho klice k vefejnému, kterym Sifru-
jeme).

Vlastni proces Sifrovani provadéji nami pouzivané aplikace - webové prohliZece, terminélo-
vi nebo e-mailovi klienti apod. Stejné tak jsou schopny uchovavat nas privatni kli¢ a souvisejici
certifikdt a soucasné ovérit platnost certifikatu druhé strany. Uzivatel je o Sifrovani bud pouze
informovan (napriklad prohlize¢ zdmeckem ukazuje, Ze Sifruje), nebo aktivné saim rozhoduje, zda
odesilanou zpravu chce zasifrovat (naptiklad v e-mailovém klientovi).

Kdy je vhodné Sifrovat komunikaci?

Paranoici by ekli, Ze vZdy. Realisté zastavaji nazor, Ze Sifrovani je nezbytné v pripadech, kdy
je informace urcena pouze jednomu prijemci nebo omezené skupiné a ostatni se ji nemaji
dozvédét.
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Sifrovana datova ulozisté

Sifrovéni je asto aplikovano také na data, ktera se nikam neposilaji a jen jsou uloZena v pocitaci,
externim disku apod. Cilem je zajistit davérnost uloZenych dat i v pripadech, ze vypnuté zarizeni
nebo externi disk nékdo ziska do své moci - zaSifrovana data si totiz doty¢ény neprecte.

NasSe uloZena data se vyplati tedy Sifrovat vSude tam, kde hrozi nebezpeci kradeze hardware,
na kterém se data nachézeji - notebooky brané na sluzebni cesty, USB flash disky nosené v kapsach
apod. Soucasné nastroje pro Sifrovani umoznuji také sifrovat pouze Cast zatizeni, takze lze rozdélit
data na diilezita Sifrovana (interni dokumenty, plany, licen¢ni kli¢e apod.) a na neSifrovand, ostatni
data (stazené hudebni Kklipy, e-knihy apod.)

6.3 Elektronicky podpis

U vSech dokumenti je pomérné ¢asto vhodné mit jistotu, kdo je vytvoril. Na papirové dokumenty
muZeme dat své razitko, pecet nebo podpis, ¢imz davdme najevo, Ze jsme dokument vytvorili
nebo alespon jeho obsah potvrzujeme (kdyZ ndm jej napriklad pripravila sekretarka).

U v3ech elektronickych dat (naptiklad zprav elektronické posty), miZeme nastésti vyuZit vyse
popsany aparat pouzivany pfi Sifrovani. VyuZijeme ale opacné vlastnosti, tj. Ze data zaSifrovana
nasim privatnim klicem Ize deSifrovat pouze na$im verejnym kli¢em. Z podepisovanych dat spoci-
tame jejich otisk (hash) a ten zasifrujeme nasim privatnim klicem (ktery mame pouze my). Mame
tedy origindlni dokument a jeho zasifrovany otisk, priddme jesté certifikat obsahujici nas verejny
kli¢ a tento bali¢ek miiZzeme odeslat adresatovi.

Adresat (respektive jeho aplikace) si pak z certifikdtu ovéri, komu pat¥i verejny kli¢. Tento kli¢
pouzije k deSifrovani otisku a vysledek porovna s vypocitanym otiskem zaslaného dokumentu.
Pokud jsou otisky shodné, je jasné, Ze dokument elektronicky podepsala osoba, ktera je v certi-
fikatu zapsana jako majitel verejného klice. Soucasné je také zrejmé, Ze dokument nebyl cestou
zméneén (jinak by otisky nebyly shodné).

Co to je hash/otisk

Hash, neboli otisk, je hashovaci funkci ziskany jedine¢ny shluk ¢isel a pismen, které odpo-
vidaji ptivodnimu dokumentu. Pokud se ptivodni dokument i drobné zméni, otisk se zméni
zésadné. Hashovaci funkce je jednosmérna funkce, ¢ili z otisku nelze zpét obnovit ptivodni
dokument.

Co to je certifikat?

Certifikat je vlastné také elektronicky dokument a je elektronicky podepsén certifika¢ni au-
toritou. A aby bylo mozné ovérit platnost podpisu, musime mit dalsi certifikat, ktery ove-
fuje, Ze dany kli¢ patii uvedené certifikacni autorité. Ten je opét elektronicky podepsan...
a aby nedochazelo k nekone¢nému retézeni, maji aplikace v sobé zapsany tzv. kofenové
certifikaty divéryhodnych certifika¢nich autorit a umi ovérit platnost jimi podepsanych
certifikatd.

6.4 Shrnuti

V dne$nim Internetu nelze spoléhat na to, Ze data posilana po siti si nikdo neprec¢te nebo je
nebude chtit zménit. Proto je ddlezité prendSena data Sifrovat - tak je zajiSténo, Ze se k nim
nedostane nikdo nepovolany. Pro snazsi distribuci Sifrovacich a desifrovacich klica je pouzivano
asymetrické Sifrovani a pro ovéreni vlastnictvi privatnich kli¢l existuji certifika¢ni autority, které
vlastnictvi potvrzuji vydavanim certifikatl. Ve vysledku je diky sou¢asnym aplikacim snadné poslat
konkrétnimu ¢lovéku zpravu nebo komunikovat s konkrétni webovou strankou Sifrované a také
desifrovat nam zaslanou zpravu nebo desifrovat obdrZena data z webové stranky. Sifrovani by
mélo byt pouzivano vSude tam, kde jsou zasilana data urc¢ena pouze omezené skupiné adresati.
Pomoci Sifrovani lze chranit pred neopravnénym ¢tenim také uloZzena data, coz se hodi zejmé-
na v ptipadech, kdy hrozi kradez daného zatizeni a nechceme zlod€ji umoznit ¢ist naSe divérna
data. V tomto scénari se pouziva symetrické Sifrovani, protoze Sifrovaci i deSifrovaci Kli¢ je stejny
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a znd jej pouze majitel zatizeni. Data ulozena v pracovnich noteboocich nebo nahrana na prenosna
média (USB flash disky, externi disky apod.) by méla byt Sifrovana. Dalsim problémem Internetu
je jistota autorstvi zaslanych zprav, protoze kyberpodvodnici se radi vydavaji za nékoho jiného
(napriklad v elektronické posté). Pro ovéreni autorstvi existuje elektronicky podpis, ktery je za-
loZen na stejném zakladu jako Sifrovani. Prislusné aplikace (typicky klienti elektronické posty)
umoznuji odchozi zpravy podepisovat a ovérovat pritomnost i platnost elektronického podpisu
u zprav prichozich.

Sifrovani i elektronicky podpis by mély byt samoziejmosti pro kazdého uZivatele Internetu,
ktery pracuje s daty, u nichzZ je tfeba zajistit dGvérnost.
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