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Mobilni zarizeni @

» Zarizeni, které je mozné premistovat
o Notebook
o Mobilni telefon
o Tablet
° ajiné

« Casto neustdle pripojené k Internetu

* Umoznuji nékolik dalSich zpusobl pripojeni a komunikace
o NFC

> USB IEDNOU BUDES NOSIT

Bluetooth

o

CTES MOC
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Programové vybaveni

@
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Mobilni zarizeni maji operacni systém a dalsi aplikace stejné jako pocitace

Nutné dbat na zabezpeceni a aktualizace operacniho systému

Nutné dbat na zabezpeceni a aktualizace aplikaci, které:
o Maiji ptistup k osobnim tdajim
o Slouzi pro pristup do mobilniho bankovnictvi

Nemeéli bychom zapominat na antivirova reseni
o Stejné jako u pocitacl
o Zabezpeceni koncovych stanic (Endpoint Security) s dalSimi komponentami ochrany
specifickymi pro mobilni zafizeni
o Vyhledani polohy zafizeni
o Smazani a zablokovani na dalku
o Porizeni a odeslani fotografie z predniho fotoaparatu po nékolika nedspésnych pokusech o odemdceni

o Kontrola vymeény SIM karty
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Pristup k zarizeni @ @@

e VysSiriziko ztraty a zneuziti neopravnénou osobou

* Chranime zamkem obrazovky

> PIN e [B3 A
o 7\
Gesto .3_2 09 lﬁﬁ \\\\\

o Otisk prstu — J/})/P)}‘Q\'
> Rozpoznani obliceje 854297992 EN ”///\-\'

e Stejné Ize branit i neopravnénému spusténi dalezitych aplikaci
E-mailovy klient

Aplikace na Cteni SMS

Mobilni bankovnictvi

o

o

o

o

Webovy prohlizec
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Ochrana dat v telefonu 9% .

* Mobilni zafizeni ¢asto obsahuje dalsi karty, které Ize vyjmout a zneuzit v
jiném zarizeni
o SIM karta
o Pamétova karta

* SIM karta je pevné spojena s mobilnim telefonnim cislem
o Riziko zneuziti identity (volani jménem majitele)
o Volani na ucet majitele
o Obdrzeni SMS s kédy pro druhou fazi autentizace

Pouzivejte PIN

* Pameétova karta obsahuje napr. fotografie porizené mobilnim telefonem
o Mohou obsahovat dlivérné informace

Data sifrujte
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Zemeépisna poloha @ @@

Mobilni telefon je schopen geolokace — urceni zemépisné polohy

e Vyuziti triangulace

o Ze znamych poloh vysila¢d mobilniho signalu a jejich sily, ktera je Umérna vzdalenosti
mezi telefonem a vysilacem, je telefon schopen urcit svou polohu

o Poloha priblizna — zalezi na pokryti mobilnim signalem, funguje i v budovach

e Vyuziti satelitniho pfrijimace polohy
o Americka GPS, evropsky Galileo, rusky Glonass
o GPS dnes nejrozsSirenéjsi
o Poloha velmi presna

e Podminky fungovani GPS
o Zemi musi obihat nejméné 24 GPS satelit(

o

Kazdy satelit neustale vysild dvojici velmi presnych udajd — svoji polohu a cas

o

GPS pfrijimac dokaze z udaju 4 (a vice) satelitl vypocitat svoji pozici na Zemi

(o]

Cely navigacni systém je velmi slozity a vypocCty musi brat v avahu mnoho komplikaci
a dusledku fyzikalnich zdkonu
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Dvoufazova autentizace na mobilu @%@

Pri dvoufazové autentizaci je mobilni telefon Casto pouzit jako druhy
nezavisly zplUsob ovéreni totoznosti

o SMS zprava s kédem na prednastavené telefonni Cislo
° Propojenad aplikace se synchronizovanymi kédy (napr. Google Authenticator)

Neni vhodné zadavat jméno a heslo do stejného zarizeni, které slouzi jako
zarizeni pro druhou fazi ovéreni

* Efekt dvoufazové autentizace se tim vytraci

e V pripadé zneuzitého/napadeného mobilniho zafizeni Uto¢nik mlze ziskat jak
prihlasovaci udaje, tak ovérovaci kod druhé faze
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